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ABSTRAK

Pentingnya informasi bagi organisasi membuat pemanfaatan teknologi informasi (TI)
semakin banyak dilakukan diberbagai organisasi. Berbagai risiko dapat terjadi selama
pemanfaatan TI dalam organisasi. Sistem Pengendalian Internal (SPI) termasuk
dalam suatu cara yang dapat dimanfaatkan untuk menghadapi risiko. Melakukan
penilaian terhadap SPI merupakan hal penting untuk mengetahui efektifitas dari
sebuah SPI, tak terkecuali terkait SPI pada pemanfaatan TI. Penelitian ini
melakukan sebuah kajian terkait dengan SPI. Penelitian ini menunjukkan sebuah
pendekatan yang dapat digunakan untuk menilai sebuah SPI yang efektif bagi
organisasi, khususnya dalam pemanfaatan TI. Hasil dari penelitian menunjukkan
bahwa framework COSO Internal Control dapat digunakan sebagai alternatif
dalam menilai SPI di organisasi dan saat ini penelitian terkait dengan penilaian
terhadap SPI menggunakan COSO Internal Control juga masih sangat kurang,
khususnya terkait dengan sektor pemanfaatan T1.

Kata Kunci - COSO, Penilaian, Sistem Pengendalian Internal, Risiko, Teknologi
Informasi

I. PENDAHULUAN
Dalam menjalankan proses bisnis, organisasi akan menghadapi berbagai

macam ancaman dan resiko. Saat ini, berbagai jenis organisasi telah menggunakan
teknologi informasi dalam mendukung proses bisnis organisasi, khususnya dalam
mengolah dan menyampaikan informasi. Hal ini sangat wajar seiring dengan
perubahan jaman dimana saat ini informasi merupakan salah satu aset penting
dalam sebuah organisasi (Hedstrom, Kolkowska, Karlsson, & Allen, 2011; Lopes
& Oliveira, 2014). Penelitian yang dilakukan oleh (Andriani, 2012) menunjukkan
bahwa terdapat pengaruh yang signifikan dari pemanfaatan TI terhadap reliabilitas
laporan keuangan dari suatu pemerintahan. Pemanfaatan dan pengelolaan TI pada

organisasi juga tidak dapat terlepas dari berbagai ancaman dan resiko yang dapat
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menghambat jalannya kegiatan bisnis suatu organisasi (Putri, 2017; Utomo, Ali, &
Affandi, 2012).

Berbagai macam ancaman yang dapat terjadi terhadap TI misalnya
pencurian, pendingin ruangan di ruang server mati atau rusak, data terkait dengan
bisnis yang tidak lengkap, redundansi data, Auman error dan pembobolan data,
(Mahersmi, Artowini, & Hidayanto, 2016). Sedangkan resiko yang dapat terjadi
pada IT dapat dibagi menjadi dua jenis (Suduc & Filip, 2010), yang pertama
adalah resiko kerusakan secara logik, yang terkait dengan penyalahgunaan hak
akses dan pencurian informasi yang penting bagi organisasi. Yang kedua adalah
resiko kerusakan secara fisik terkait dengan perangkat keras seperti hardware
failure dan metwork failure. Ancaman-ancaman dan resiko terhadap informasi
tersebut dapat membahayakan kerahasiaan, integritas dan ketersediaan informasi
dalam suatu organisasi (Lopes & Oliveira, 2014).

Salah satu cara yang saat ini dapat digunakan untuk menghadapi ancaman
dan meminimalisir resiko yang terjadi pada organisasi adalah dengan adanya
Sistem Pengendalian Internal (SPI) (Spira & Page, 2003). Fakta mengenai jumlah
kegagalan bisnis yang semakin meningkat di berbagai perusahaan yang
disebabkan oleh resiko yang tidak dapat dikendalikan, telah mendorong
perusahaan untuk lebih fokus terhadap pengendalian internal yang dimiliki oleh
perusahaan (Jokipii, 2010). Perusahaan yang memiliki pengendalian internal yang
lemah cenderung memiliki perkembangan yang lebih kecil dan kurang
menguntungkan (Doyle, Ge, & McVay, 2007), untuk itu dibutuhkan pengendalian
internal yang baik di dalam suatu perusahaan. Untuk mengetahui baik atau
tidaknya sistem pengendalian internal yang dimiliki oleh sebuah organisasi, maka
perlu untuk dilakukan penilaian terhadap sistem pengendalian internal tersebut.
Penilaian terhadap sistem pengendalian internal ini sangat penting mengingat
pentingnya sistem pengendalian internal pada suatu organisasi.

Secara keseluruhan, tujuan dari adanya penelitian ini adalah untuk
mengetahui pentingnya SPI bagi sebuah organisasi dan mengetahui framework
apa yang saat ini dapat digunakan untuk menilai sistem pengendalian internal di

dalam sebuah organisasi. Dengan melakukan kajian terhadap penelitian-
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penelitian sebelumnya, ada dua pertanyaan penelitian pada artikel ini, yaitu: i)
mengapa sistem pengendalian internal dan penilaian terhadap sistem
pengendalian internal tersebut penting bagi organisasi?; ii) pendekatan apa yang
saat ini dapat digunakan dalam menilai efektifitas dari sistem pengendalian

internal?.

II. METODE PENELITIAN

Penelitian yang dilakukan berupa kajian (literature review) atau studi
pustaka terhadap beberapa artikel ilmiah yang berkaitan dengan sistem
pengendalian internal dan pentingnya sistem pengendalian internal tersebut dalam
berbagai jenis organisasi. Dalam melakukan sebuah penelitian dibutuhkan sebuah
alur atau tahapan yang disusun secara sistematis. Adapun alur pada penelitian ini

digambarkan pada Gambar 1.

Perumusan Kajian Hasil dan Plzmé)lf;n
Masalah HINELE] Pembahasan pora
Penelitian

Gambar 1. Alur Penelitian

Pada Gambar 1, terlihat bahwa alur penelitian ini terdiri atas empat
langkah pokok. Langkah yang pertama adalah perumusan pertanyaan penelitian
atau rumusan masalah dari penelitian ini. Dimana pada bagian pendahuluan telah
disebutkan beberapa pertanyaan penelitian tersebut. Langkah selanjutnya adalah
melakukan studi pustaka. Dan langkah terakhir adalah menulis semua temuan ke
dalam sebuah laporan atau artikel penelitian. Khusus untuk kajian pustaka yang
dilakukan, terdapat beberapa langkah yang dilalui dengan mengacu pada (Saleh,
2008). Langkah atau tahapan tersebut dapat dilihat pada Gambar 2.

Penentuan Pencarian Mempelajari Menyaring
Informasi Informasi Artikel Informasi relevan

Gambar 2. Tahapan Studi Pustaka

Menulis Hasil

Kajian
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Pada Gambar 2, terlihat bahwa ada lima langkah yang dilakukan dalam
melakukan kajian studi pustaka. Langkah pertama adalah menentukan informasi
apa saja yang ingin dicari dan dimana saja informasi itu dapat ditemukan. Pada
artikel ini informasi yang akan dicari adalah terkait dengan sistem pengendalian
internal. Informasi tersebut akan dicari pada berbagai artikel baik dari jurnal
nasional maupun jurnal internasional. Pencarian artikel ini merupakan tahapan
kedua dari studi pustaka. Tahapan selanjutnya adalah mempelajari artikel yang
ditemukan, kemudian menyaring informasi yang relevan dari artikel tersebut.
Hingga pada akhirnya didapatkan hasil dari kajian pustaka yang nantinya akan
ditulis ke dalam laporan penelitian. Sebelum memasuki bagian hasil terkait
dengan kajian yang telah dilakukan, terdapat beberapa poin penting terkait dengan
penelitian ini, yaitu mengenai sistem pengendalian internal dan COSO [nternal

Control.

A.  Sistem Pengendalian Internal

Sistem Pengendalian Internal merupakan segenap rancangan organisasi
yang meliputi prosedur dan kebijakan yang terorganisir di dalam organisasi yang
memiliki tujuan salah satunya di dalam menguji sejauh mana data organisasi dapat
dipercaya (Purwono, 2004). Menurut Purwono (2004), salah satu tujuan dari
sistem pengendalian internal adalah agar pihak manajemen dapat meyakinkan
bahwa semua pekerjaan yang berlangsung di perusahaan senantiasa berada pada
jalur yang telah ditetapkan oleh perusahaan. Sebuah sistem pengendalian internal
yang baik harus mampu memberikan peluang bagi organisasi untuk dapat
meminimalisir risiko yang dapat terjadi pada organisasi tersebut (Purwono, 2004).
Saat ini, secara luas sistem pengendalian internal diyakini dapat mengurangi risiko
dan membantu organisasi untuk mencapai tujuan (Spira & Page, 2003). Salah satu
framework yang dapat digunakan terkait dengan sistem pengendalian internal

adalah COSO Internal Control Framework.

B.  COSO Internal Control Framework
Kerangka kerja COSO Internal Control termasuk salah satu standar terkait

dengan pengendalian internal organisasi. Menurut (Savage, Norman, & Lancaster,
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2008), framework tersebut menyediakan kerangka yang sesuai untuk keperluan
penilaian manajemen terhadap sistem pengendalian internal organisasi. Lebih jelas
terkait dengan model dari COSO Internal Control tersebut dapat dilihat pada
gambar 3. Pada sisi depan dari gambar 3, terlihat bahwa framework COSO
tersusun atas lima komponen, antara lain Control Environment (Lingkungan
Pengendalian), Risk Assessment (Penilaian Risiko), Control Activity (Aktivitas
Pengendalian), Information and Communication (Informasi dan Komunikasi), dan
Monitoring Activities (Aktivitas Pengawasan) (COSO, 2013). Pada tiap-tiap
komponen dari COSO Internal Control tersebut terdapat prinsip-prinsip yang
menjadi fokus perhatian dan total prinsip dari kelima komponen tersebut adalah

sebanyak 17 prinsip.

Non‘!oring Actiyities

Gambar 3. COSO Internal Control Cube (COSO, 2013)

Framework ini diakui sebagai kerangka kerja utama salah satunya untuk
menilai efektivitas pengendalian internal (COSO, 2013). Dengan menggunakan
COSO ICF dapat memungkinkan perusahaan dalam mengurangi risiko hingga
tingkat yang dapat diterima (COSO, 2013), salah satunya terkait dengan risiko

pada pemanfaatan teknologi informasi.

I11. HASIL DAN PEMBAHASAN

Berdasarkan langkah-langkah kajian yang dapat dilihat pada Gambar 1,
maka pada langkah pertama informasi yang akan dicari adalah terkait dengan

penilaian sistem pengendalian internal dengan menggunakan COSO Internal
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berbagai artikel penelitian. Pencarian artikel penelitian tersebut dilakukan salah
satunya melalui mesin pencarian google scholar. Pencarian melalui google
scholar tersebut dilakukan karena media tersebut memuat berbagai jenis artikel
yang diterbitkan diberbagai jurnal yang ada, baik skala nasional maupun

internasional.

Setelah dilakukan pencarian artikel tersebut, maka dilakukan kajian
terhadap artikel-artikel tersebut. Aktivitas yang pertama dilakukan pada tahapan
ini adalah melihat jurnal dan mengkaji terhadap bagian abstrak dari tiap-tiap
artikel. Hal tersebut bertujuan untuk mengecek apakah artikel sesuai dengan
tujuan pencarian dilangkah pertama. Setelah dilakukan pengkajian tahap awal,
maka selanjutnya dilakukan pengkajian secara menyeluruh terhadap artikel-artikel
yang dinyatakan layak sesuai dengan kriteria informasi yang telah ditentukan.
Hasil dari kajian adalah informasi-informasi yang relevan dalam menjawab

pertanyaan penelitian yang telah ditentukan dalam artikel ini.

Tabel 1. Ringkasan Hasil Kajian Terkait Penilaian Sistem Pengendalian Internal

Teknik Jenis
Penulis Tujuan Penelitian Pengumpulan Penelitian Framework
Data

Ayagre, Melakukan penilaian sistem Kuesioner  Kuantitatif ~ COSO

Appiah- pengendalian internal pada Internal

Gyamerah, &  industri perbankan Control
Nartey (2014)

Pakadang Mengevaluasi pengendalian Wawancara  Kualitatif ~ COSO

(2013) internal penerimaan kas di Dokumen Internal

rumah sakit Control

Runtu & Elim  Mengetahui pengendalian Observasi  Kualitatif COSO

(2016) intern piutang usaha Wawancara Internal

Dokumen Control

Amudo & Evaluasi pengendalian Kuesioner  Kualitatif COSO

Inanga (2009)  internal pada proyek sektor Wawancara Internal

publik Observasi Control

Dokumen

Rao (2007) Mengetahui sejauh mana Kuesioner  Kuantitatif ~ COSO

pengelolaan risiko diterapkan Internal

diberbagai perusahaan Control
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Hamel (2013)  Melakukan analisis Wawancara  Kualitatif COSO
efektivitas SPI terhadap Internal
piutang usaha Control

Yuwannita &  Menilai sistem pengendalian Kuesioner  Kuantitatif =~ COSO

Ariani (2016)  internal pada koperasi syariah Internal

Control

Habibie (2013) Mengetahui efektifitas Kuesioner  Kuantitatif ~ COSO
pengendalian intern piutang Wawancara Internal
usaha Observasi Control

Dokumen

Hasil kajian yang dilakukan terhadap berbagai penelitian terkait dengan
penilaian sistem pengendalian internal dengan menggunakan COSO Internal
Control di berbagai jenis organisasi terdapat di Tabel 1. Hal pertama yang dapat
disimpulkan dari Tabel 1 adalah melakukan penilaian atau evaluasi terhadap
sistem pengendalian internal pada organisasi merupakan sesuatu yang dibutuhkan
saat ini. Hal ini juga didukung kompleksitas lingkungan bisnis yang terus berubah
dan semakin meningkat.

Selain itu, berdasarkan hasil kajian yang dapat dilihat pada Tabel 1, dapat
disimpulkan bahwa framework COSO Internal Control dapat dijadikan sebagai
suatu solusi dalam melakukan penilaian sistem pengendalian internal. Hasil kajian
juga membuktikan bahwa COSO Internal Control dapat digunakan diberbagai
jenis organisasi seperti perbankan, kesehatan, perusahaan profit dan nonprofit.
Berdasarkan bukti-bukti inilah maka tidak menutup kemungkinan bahwa COSO
Internal Control dapat diterapkan terhadap sistem pengendalian internal terkait
aspek pemanfaatan dan pengelolaan teknologi informasi di organisasi. Hal ini
tentu saja dapat dilakukan karena jika dilihat pada Gambar 1, dapat disimpulkan
bahwa COSO Internal Control mencakup berbagai aspek di dalam sebuah
organisasi. Selain itu, aspek teknologi informasi juga memiliki kaitan yang erat
dengan salah satu komponen dari COSO Internal Control yaitu komponen ke

empat Information and Communication.

Dalam melakukan penilaian sistem pengendalian internal, salah satu aspek
yang paling penting adalah terkait dengan bagaimana cara dalam mengumpulkan

data. Pada Tabel 1, terlihat bahwa data dikumpulkan melalui berbagai cara,
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diantaranya dengan teknik observasi, kuesioner, wawancara dan mengumpulkan

dokumen resmi perusahaan. Dalam melakukan penelitian, pemilihan teknik
wawancara, observasi dan dokumen resmi perusahaan cenderung terkait dengan
jenis penelitian yang memiliki sifat kualitatif. Sedangkan, mengumpulkan data
melalui teknik kuesioner cenderung bersifat kuantitatif. Pemilihan teknik
pengumpulan data ini dapat disesuaikan dengan hasil akhir yang diharapkan.
Berdasarkan dari Tabel 1 dapat terlihat beberapa metode didalam melakukan
pengumpulan data dan jenis penelitian yang digunakan. Statistik metode
pengumpulan data tersebut diringkas kemudian dapat terlihat rekapitulasinya

seperti pada Gambar 4.

W \Wawancara M Kuesioner M Observasi @ Dokumen Perusahaan

Gambear 4. Statistik Teknik Pengumpulan Data Terkait Penelitian Penilaian SPI

Pada Gambar 4 dapat terlihat bahwa teknik wawancara lebih banyak
digunakan dengan persentase sebesar 33%, hal ini dapat dipahami mengingat
bahwa dengan wawancara peneliti ataupun auditor dapat langsung bertatap muka
dengan responden, sehingga peneliti dapat lebih banyak menggali informasi dari

responden.
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Kuantitatf

Gambar 5. Statistik Jenis Penelitian Terkait Penelitian Penilaian SPI

Terkait dengan jenis penelitian yang digunakan, berdasarkan hasil kajian
ditemukan bahwa antara penelitian kualitatif dan kuantitatif memiliki porsi yang
berimbang, yakni masing-masing sebesar 50%, hal ini dapat dilihat pada Gambar
5. Secara keseluruhan hasil dari studi atau kajian terhadap beberapa penelitian
menunjukkan bahwa pentingnya penilaian terhadap sistem pengendalian internal
sama dengan pentingnya sistem pengendalian internal itu sendiri di dalam
organisasi. Serta, dalam melakukan penilaian sistem pengendalian internal
khususnya terkait dengan pemanfaatan TI, maka COSO Internal Control dengan
lima komponen dan 17 prinsipnya dapat digunakan sebagai salah satu alternatif.
Terkait dengan teknik pengumpulan data, diharapkan dapat disesuaikan dengan

jenis penelitian yang akan digunakan, apakah penelitian kualitatif atau kuantitatif.

IV. PENUTUP
A.Kesimpulan
1. Artikel ini menunjukkan bahwa adanya pengendalian internal di organisasi

merupakan kebutuhan yang penting untuk dimiliki oleh organisasi. Hal ini tentu
saja dapat berguna bagi sektor pemanfaatan TI seiring dengan banyaknya risiko

yang dihadapi.

2. Artikel ini menunjukkan pentingnya melakukan penilaian terhadap sistem
pengendalian internal dan framework COSO Internal Control dapat digunakan
untuk melakukan penilaian tersebut, tidak terkecuali pada sistem pengendalian
internal terkait dengan pemanfaatan teknologi informasi di organisasi. Peluang

untuk penelitian selanjutnya adalah melakukan penilaian terhadap SPI
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menggunakan COSO Internal Control terkait dengan pemanfaatan TI diberbagai
institusi seperti pendidikan, serta dengan menggunakan instrumen pengukuran
yang berbeda dari yang sebelumnya, salah satunya dengan menggunakan

pendekatan maturity level.
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